Vorgehen bei der Einflihrung eines
Datenschutzverfahrens im
stadtischen Bereich

Im Rahmen des IP-Projekts konnten wertvolle Erfahrungen
durch die Einfiihrung einer neuen Datenquelle gesammelt
werden, welche die Erhebung personenbezogener Daten zur
Verkehrsflusserfassung datenschutzkonform erméglicht.

Folgendes Vorgehen und Fragestellungen waren dabei

zielflihrend:

* Den Grund fiir die Durchfiihrung und den
Verwendungszweck der Daten klar definieren

* [st die Aufnahmemethode das “mildeste Mittel”, um den
Verwendungszweck zu realisieren? Welche Alternativen gibt
es und warum genau ist diese Methode am besten geeignet,
weswegen ein Datenschutzverfahren entwickelt werden
muss?

* Nach Art. 6 DSGVO muss eine Rechtsgrundlage zur
Verarbeitung vorhanden sein

* Eine Prifung durchfiihren, ob eine
Datenschutzfolgeabschatzung nach Art. 35 DSGVO
notwendig oder sinnvoll ist

* Abwagung von schutzwiirdigen Interessen des Einzelnen und
dem 6ffentlichen Interesse der resultierenden Daten unter
Einbeziehung der erwarteten Risiken und potenziellen
Schaden

* Ein Verfahren Uberlegen, wie personenbezogene Daten
bestmodglich geschiitzt werden, ohne die Nutzbarkeit der
Daten zu sehr zu beeintrachtigen

* Hangt mal3geblich vom Anwendungsfall ab

*  Was muss mindestens erhalten bleiben?

» Kann eventuell schon z.B. durch Maskierung der
Umkehrung einer Pseudonymisierung vorgebeugt
werden?

» Eine Beschreibung der Verarbeitungsvorgange anfertigen
» Eine Bewertung der Notwendigkeit und VerhaltnismaRigkeit
der Verarbeitungsvorgange anfertigen
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» Bendotigen Dritte die erhobenen Daten (z.B. zu
Forschungszwecken)? Wenn ja, in welchem Rahmen ist dies
minimal notwendig?

* Eine Prifung der infrastrukturellen Gegebenheiten
durchfihren

+ Gibt es einen gesicherten Kanal zur Ubertragung der
Daten vom Sensor zur Stadt?

*  Welche Annahmen bzgl. der IT-Sicherheit kénnen
getroffen werden (z.B. Firewalls, VPN, etc.)?

» Lasst es sich vermeiden, dass der Sensor (iber das
Internet erreichbar ist?

* Eine umfassenden Risikoanalyse mit Einschatzung der

Schwere und Eintrittswahrscheinlichkeiten anfertigen
* IT-Sicherheitsrisiken und Angriffsvektoren
analysieren
* Auswirkungen auf den Datenschutz

* AbhilfemaBnahmen entwickeln und umsetzen

* Einhaltung der DSGVO-Grundsétze (z.B. Transparenzpflicht,
Zweckbindung, ...) festhalten

«  Kommunikation und regelmafige Konsultation mit dem/der
Datenschutzbeauftragten sowie anderen Dienststellen der
Kommune

* Die Annahmen und Inhalte der
Datenschutzfolgeabschatzung regelmaRig (z.B. alle 6
Monate) iberpriifen und bei Anderung der Umstinde
anpassen

Thorsten PaBfeld, Prof. Dr. Ralf Ténjes, Prof. Dr. Alfred
Scheerhorn, Dr. Thomas Hupperich (Hochschule Osnabrtick)

Kontakt: intelligent-pendeln@hs-osnabrueck.de

Video
IP Allgemein IP Datenspende
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